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Was ist Facebook?
Facebook ist eine zusatzliche Moglichkeit miteinander zu kommunizieren — auch (iber 6rtliche Grenzen
hinweg.

Ist Facebook gefahrlich?
Der richtige Umgang schafft Sicherheit. Mit dem notwendigen Wissen kann es bedenkenlos verwendet
werden.

Was muss man wissen, um das Netzwerk sicher zu verwenden?

= Keine privaten Daten (Telefonnummer, Adresse, etc.) veréffentlichen

= Nur Fotos hochladen, die wirklich jeder sehen darf (auch Eltern, Lehrer &Co)
= Nur Fotos hochladen, die man auch wirklich veroffentlichen darf

=  Auf all das verzichten, was man auch im realen Leben nicht tun wiirde

Wie soll ich mich als Elternteil in Facebook verhalten?
Oft haben Jugendliche ihre Daten in Facebook besser geschiitzt als Erwachsene. Gehen Sie mit gutem
Beispiel voran:

= Schitzen Sie Ihre Daten — Achten Sie auf Ihre eigenen Privatsphare-Einstellungen.

= Nitzen Sie das Know-How lhres Kindes, fragen Sie einfach nach!

= Posten Sie nur, was wirklich jeder sehen darf!

=  Wollen Sie lhr Kind blamieren? Posten Sie nichts ungefragt!

= Bevor Sie Fotos — egal in welchem Alter — hochladen, fragen Sie ob es okay ist.

= Akzeptieren Sie, wenn lhr Kind sich nicht mit Ihnen befreunden mdchte — Sie wollen ja auch nicht,
dass lhr Kind alles {iber lhr Privatleben weil.

= Bedenken Sie: was Sie heute posten, kann Ihrem Kind in Zukunft peinlich sein!

Soll ich Facebook erlauben?
Ja, weil Verbote oft krontraproduktiv sein konnen. Kinder wenden sich in Problemsituationen oftmals
nicht an die Eltern, wenn die Vertrauensbasis fehlt.

Ja, wenn gemeinsam Regeln vereinbart werden:
= Privatsphare-Einstellung sind vorgenommen
=  Welche Anwendungen sind ok, welche eher nicht?

= Bilder posten, nur wenn man gefragt hat und sie nicht peinlich sind.
= Keine Fremden als Freunde akzeptieren (und welche Ausnahmen sind moglich)

Die Inhalte dieser Seite entstanden im Rahmen des Saferinternet.at-Jugendforums 2012.
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Einleitung

Willkommen bei unserem Facebook-Leitfaden fiir Eltern! Dieser Leitfaden hilft Ihnen das Mysterium
Facebook zu verstehen und gibt Ihnen praktische Tipps und Anleitungen, wie Sie das Netzwerk gefahrlos
verwenden kénnen. Sie werden sich besser auskennen und sich so problemlos mit den jungen Facebook-
Nutzter/innen in lhrem Leben unterhalten kénnen. Das ist wichtig, denn wir wollen, dass unsere Kinder zu
uns kommen, wenn etwas schief geht. Hilfe und Unterstiitzung der Eltern sind Schliisselfaktoren, die das
Wohlergehen unserer Kinder in sozialen Medien und Technologien ermdglichen.

Hinweis: Facebook fiigt regelmdflig neue Funktionen hinzu und aktualisiert bereits
bestehende. Dieser Leitfaden enthdilt die aktuellsten erhdiltlichen Informationen zum Zeitpunkt
der Publikation. Falls Sie im Leitfaden etwas finden, das nicht mehr dem neuesten Stand
entspricht, bitte senden Sie eine E-Mail an office@saferinternet.at.

Was ist Facebook?

Facebook ist ein soziales Netzwerk, das 2004 vom damaligen Harvard-Studenten Marc Zuckerberg
entwickelt wurde und derzeit mehr als 900 Millionen aktive Nutzer umfasst. Facebook ist weltweit in
Uber 70 Sprachen prasent. Das Mindestalter fur die Webseite ist 13, aber Teenager stellen nur einen
Bruchteil der aktiven Facebook-Nutzer/innen dar. Unter den Erwachsenen sind auch viele Eltern in dem
Netzwerk aktiv. Aber nicht nur Einzelpersonen tummeln sich auf Facebook — weltweit verwenden auch
Unternehmen, Organisationen und Regierungen die Plattform, um Werbebotschaften zu verbreiten,
Spendengelder zu sammeln und mit Kund/innen oder Wihler/innen zu kommunizieren.

Facebook ist natirlich nicht das einzige soziale Netzwerk im Internet. Es gibt tausende solcher
Plattformen, (iberall auf der Welt. Manche Webseiten sind dafiir gedacht sie am Computer aufzurufen,
andere funktionieren dagegen nur auf Mobiltelefonen. Facebook kann auf beiden Wegen erreicht
werden, die Nutzung iber Mobiltelefone nimmt zu.
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Was macht man auf Facebook?

Facebook-Nutzer/innen chatten, zeigen Fotos (mehr als 250 Millionen neue pro Tag!), posten Videos,
bleiben in Kontakt und teilen persénliche Neuigkeiten mit. Sie spielen Spiele, planen Veranstaltungen
oder personliche Treffen, senden Geburtstags- oder FeiertagsgriifRe, arbeiten gemeinsam an
Hausaufgaben oder Arbeitsprojekten. Die Nutzer/innen finden und kontaktieren aber auch verloren
geglaubte Freund/innen und Verwandte, rezensieren Biicher, empfehlen Restaurants, unterstitzen
wohltdtige Zwecke, ... Die Liste ist endlos lang.

Tatsdchlich gibt es nur wenig, fiir das Facebook nicht verwendet werden kann! Facebook wird auch
»social utility” (ein ,Sozialversorger”) genannt. Genau wie ein Elektrizitatswerk stellt es fir die vielen
standig wechselnden Aktivitdten von hunderten Millionen Nutzer/innen die Infrastruktur zur Verfigung:
7 Tage die Woche, 24 Stunden am Tag. Die Menge der Handlungen aller aktiven Teilnehmer/innen im
Netzwerk ist unvorstellbar groR. Jeden Monat fiigen Nutzer/innen 30 Billionen Inhalte hinzu
(Kommentare, Links, Blogeintrage, Videos, etc.). Diese Infrastruktur ,bezahlen” die Nutzer/innen nicht
mit Geld, sondern mit Daten und Nutzung.

Das ,,Produkt” Facebook ist ein lebendiger Organismus, der sich standig wandelt. Die Nutzer/innen
tragen das Netzwerk — ganz im Gegensatz zu den Medien wie Zeitungen oder Fernsehen, mit denen wir
Eltern aufgewachsen sind.

Warum verwenden junge Menschen Facebook?
Die Antwort ist einfach: Aus den gleichen Griinden wie Erwachsene. Psychologische und soziologische
Forschungsarbeiten zeigen, dass Jugendliche soziale Netzwerke aus folgenden Griinden nutzen:

e Zum kommunizieren und abhangen mit ihren Freund/innen, meistens Schulkamerad/innen

e Um tagliche Neuigkeiten tber ihre Freund/innen und Bekannten, Verwandten und Peergroups
zu erfahren

¢ Um gemeinsam an Hausaufgaben zu arbeiten oder fiir Priifungen zu lernen

e Um Bestatigung und emotionale Unterstiitzung zu erhalten

e Zur Selbstdarstellung und Identitdtssuche und —bildung, die sich wahrend der Adoleszenz
entwickeln

e Zum ,informellen Lernen”: Lernen, das auBerhalb von formalen Lernsituationen (wie der Schule
oder der Uni) stattfindet, einschlieBlich dem Lernen von sozialen Normen und
Zusammenhangen in unserer Welt (,,social literacy”).

* Um sich technische Fahigkeiten des digitalen Zeitalters anzueignen. Viele Wirtschaftstreibende
empfinden diese als essentiell fir das spatere Berufsleben.

e Zur Entdeckung und Erkundung von Interessen, sowohl akademische als auch spatere berufliche
Interessen.

e Um mebhr liber die Welt jenseits von Zuhause und unmittelbarer Schulumgebung zu erfahren.

e Fur ziviles Engagement — die Nutzer/innen unterstiitzen Initiativen, die ihnen wichtig sind.
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Ist Facebook sicher?

Genau wie fir Gemeinschaften in der realen Welt, gilt auch fiir soziale Netzwerke im Internet: Es gibt
keine 100%ige Sicherheitsgarantie. Das gilt auch fiir Facebook. Warum? Die Webseite verkorpert ein
soziales Netz und die Sicherheit ist in groBem AusmaR von den einzelnen Nutzer/innen abhangig.
Hilfestellungen finden Sie im Facebook Safety Center (https://www.facebook.com/help/safety).

Tipp: Verhalten Sie sich in Facebook anderen Personen gegeniiber, wie Sie das auch selbst
gerne erleben méchten. So machen wir alle gemeinsam aus Facebook einen ,,sicheren Ort”.

Welche Risiken bergen soziale Netzwerke?

1. Riskantes Online Verhalten: Junge Menschen, die sich im Netz aggressiv verhalten, sind mehr
als doppelt gefahrdet, selbst online zum Opfer zu werden, z.B. Opfer sexueller Beldstigungen
oder Cyber-Mobbing.

2. Belastigung durch Gleichaltrige: Belastigungen oder aggressives Verhalten von Gleichaltrigen
zdhlen zu den groRten Risiken: Verletzende, beldstigende oder verleumderische Handlungen.

3. Umwelt des Kindes: Der psycho-soziale Hintergrund und die physische Umwelt eines Kindes (z.
B. das Zuhause und die Schule) sind ausschlaggebender fiir ihr Verhalten, als wenn Ihr Kind
Facebook oder andere Internet-Portale verwendet.

4. Nicht alle sind gleich: Nicht alle Kinder sind im Internet gleich gefdhrdet. Jene Kinder, die online
am meisten bedroht sind, sind dies meist auch im ,,realen” Leben bzw. offline.

5. Online und offline verstarkt sich: Online-Netzwerke spiegeln das ,reale” Leben der meisten
Jugendlichen wider. Probleme oder Konflikte verstdrken und verfestigen sich oftmals online. Das
kann in kiirzester Zeit weite Kreise ziehen. Beitrage, die aus Wut oder einem Impuls heraus
entstehen, kénnen nur sehr schwer wieder zuriickgenommen werden. Die Nutzer/innen (jeden
Alters) missen verstehen, dass es wichtig ist nachzudenken, bevor sie ,sprechen”, posten oder
ein SMS versenden.

Die folgenden spezifischen Risiken sind mit sozialen Netzwerken verbunden:

e Cyber-Mobbing: Jugendliche bzw. Kinder beldstigen oder mobben online (,,cyberbullying®)
andere oder sind selbst Opfer.

e Verletzung der Privatsphire: Das Posten von Information (iber sich selbst, die: a) von anderen
verwendet werden kénnten, um den/die Jugendliche/en zu beschdmen oder manipulieren; b)
psychologisches Leid verursachen kénnten; oder c) von Kriminellen verwendet werden kénnten,
um Identitat oder Eigentum zu stehlen, oder — in seltenen Fallen — um herauszufinden, wo
der/die Jugendlich/e lebt und ihm/ihr physischen Schaden zuzufiigen.

* Online-Reputation: Das eigene Verhalten oder das der Gleichaltrigen kann der Reputation oder
den Zukunftsaussichten von jungen Menschen schaden — etwa durch gemeine oder wiitende
Kommentare, kompromittierende Fotos oder Videos, oder Gruppenkonflikte, die in Text bzw.
Bildern abgebildet werden.
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*  Exzessive Nutzung: Jugendliche und Kinder verbringen zu viel Zeit online und verlieren die

III

Balance zu ihren eigenen Aktivitaten (wieviel ,zu viel” ist bleibt eine subjektive Einschdtzung —
ein weiterer Grund fur Eltern, sich zu engagieren).

* Kontakt mit ungeeigneten Inhalten: Auch den Kontakt mit unangemessenen Inhalten zu
bewerten ist subjektiv. Jedoch ist es so, dass Jugendliche im Internet als Gesamtes betrachtet,
weitaus schlimmere Inhalte finden kdnnen, als auf Facebook und anderen
verantwortungsbewussten sozialen Netzwerk-Seiten.

* Unerwiinschte Kontakte: Es besteht die Moglichkeit, dass Jugendliche bzw. Kinder Opfer von
Cyber-Grooming, also der sexuellen Beldstigung durch Erwachsene, aber auch durch

Gleichaltrige, werden.

Tipp: Informieren Sie sich iiber Risiken in Facebook: So kénnen Sie Ihre Kinder gut durch das
Netzwerk begleiten und sehen, was sie treiben. Kontrollieren Sie Ihre Kinder nicht, sondern
erleben Sie das Phdnomen Facebook gemeinsam.

Alter des Kindes in Facebook

Auf Facebook miissen Nutzer/innen ihr Geburtsdatum bekannt geben. Wer unter 13 Jahre alt ist und das
ehrlich angibt, kann sich nicht anmelden. Auf Facebook gibt es spezielle Schutzvorrichtungen fiir
Teilnehmer/innen unter 18 Jahre.

Wenn Sie auf Facebook ein neues Benutzerkonto anlegen, werden Sie als Erstes nach dem
Geburtsdatum gefragt. Das ist das einzige Mal, dass Sie diese Daten angeben missen. Wir empfehlen,
dass Jugendliche nur hier ihr Geburtsjahr bekannt geben. Geburtstag und -monat diirfen junge
Menschen spéater problemlos im Nutzerprofil veréffentlichen, das Geburtsjahr sollten sie dort
verschweigen. Freund/innen wissen meist ohnehin, wie alt wir sind, und es ist keine gute Idee, diese
Information zu verdéffentlichen.

Tipp: Deaktivieren Sie im Profil Ihr Geburtsjahr und lassen Sie sich trotzdem zum Geburtstag
gratulieren!

Aufgrund der speziellen Schutzvorrichtungen, die Facebook fiir 13 bis 17-jahrige eingerichtet hat (siehe
weiter unten fiir Details), empfehlen wir, dass beim Einrichten von Nutzerprofilen das tatsachliche Alter
angegeben wird. Die Plattform ist an die US-Gesetzeslage gebunden und darf daher Nutzer/innen erst
ab 13 Jahren zulassen. Ermutigen Sie lhre Kinder unter 13 Jahren, die Facebook verwenden wollen, auf
Anwendungen zurilickzugreifen, die altersgerechter sind. Wenn ihre Kinder jedoch trotz der
Altersbeschrankungen Facebook (weiterhin) nutzen wollen, helfen Sie ihnen dabei ihre Privatsphare-
Einstellungen den Aktivitaten des Kindes angemessen einzustellen.
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Tipp: Wenn Ihr Kind unbedingt ein Facebook-Profil méchte, dann richten Sie es am besten
gemeinsam ein. Achten Sie auf ein Alter, das annéihernd dem des Kindes entspricht, passen Sie
die Privatsphdre-Einstellungen an und iiberlegen Sie gemeinsam welche Anwendungen lhr
Kind gefahrlos nutzen kann.

Was konnen wir als Eltern von Facebook-Nutzer/innen tun?

Sie sind eine wichtige Begleitung fir Ihr Kind durch die Online-Welt: Helfen Sie ihm eine positive
Identitat aufzubauen, Freundschaften aufrecht zu erhalten und im sozialen Netzwerk einen guten Ruf zu
erlangen.

Der Gebrauch von Facebook ist individuell sehr verschieden: Sprechen Sie mit Ihrem Kind. Glauben Sie
nicht alles, was Sie liber Facebook in den Medien héren oder sehen, sondern bilden Sie sich eine eigene
Meinung. Facebook ist keine einzelne Aktivitdt, nach der Nutzer/innen siichtig sind, sondern die
Gesamtheit aus Kontakten mit Freund/innen (das soziale Erlebnis), Spielen, Nachrichten und anderen
Anwendungen fasziniert Jugendliche. Bei vielen jlingeren Menschen ist Facebook nur eine Phase — sie
verlieren das Interesse sobald ihr Umfeld nicht mehr im Netzwerk aktiv ist oder andere Aktivitdten nach
ihrer Aufmerksamkeit verlangen.

Facebook ist ,reales Leben”. Die Facebook-Nutzung ist Teil des sozialen Lebens fiir Kinder und
Jugendliche. Studien zeigen, dass Jugendliche andere Interessen wie Sport oder Musik nicht durch
Facebook ersetzen. Das Netzwerk lduft, wie ein Radio, oft im Hintergrund wahrend Kinder und
Jugendliche anderen Aktivitdten nachgehen oder dient der Ablenkung.

Als Eltern sind Sie Teil der Losung, wenn etwas Unvorhergesehenes passiert: Daher sollten Sie
informiert sein — nicht nur Gber Facebook oder soziale Netzwerke, sondern auch tber die Art, wie lhre
Kinder sie verwenden. Fragen Sie doch einfach einmal beim Abendessen nicht nur nach Neuigkeiten aus
der Schule, sondern auch aus Facebook.

Flippen Sie nicht aus, wenn etwas Negatives passiert - noch ein Grund, warum es gut ist, Bescheid zu
wissen. Informierte Eltern bleiben meist ruhig und Kinder trauen sich eher mit lhnen zu sprechen. Sie
konnen lhren Kindern viel besser helfen, wenn diese sich selbst an Sie wenden.

Viele weitere Tipps rund um Facebook gibt es auch unter www.saferinternet.at/leitfaden.
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Wie kann ich meine Kinder in Facebook kontrollieren?

Immer wieder versuchen Eltern ihre Kinder auf Facebook zu ,kontrollieren”, indem sie miteinander
befreundet sind. Langfristig und vor allem bei dlteren Kindern und Jugendlichen erweist sich das als
unmoglich und stort die Vertrauensbasis. Der Schliissel ist eine verstandnisvolle Kommunikation,
gemeinsames Reflektieren und das ehrliche Interesse am ,,Facebook-Leben” des Kindes.

Tipp: Statt auf Kontrolle setzen Sie auf Unterstiitzung! Reflektieren Sie gemeinsam, welche
Anwendungen in Facebook ,,0k” sind und welche zweifelhaft. Sollte ein junges Kind
beispielsweise am liebsten in Facebook spielen, so kénnen andere Anwendungen aufien vor
gelassen werden. Uberlegen Sie regelmdfig gemeinsam, welche Aktivitéten sinnvoll sind,
denn die Gewohnheiten der Kinder éindern sich im Laufe der Zeit!

Mit den eigenen Kindern in Facebook befreundet sein

Falls Sie selbst noch kein Benutzerprofil auf Facebook haben, liberlegen Sie sich eines anzulegen, damit
Sie sich selbst eine Meinung (iber die Funktionsweisen von Facebook bilden kénnen. Sollten lhre Kinder
noch jlinger sein, mdchten Sie sicher mit Ihnen befreundet sein. Manche Eltern versuchen Ihre Kinder
Uber Facebook-Freundschaften aktiv zu liberwachen. Diese Strategie empfehlen wir nicht:

» Kinder finden schnell Mittel und Wege, die Eltern aktiv auRen vor zu lassen, indem sie z.B. eine
,Eltern-lose-Liste” oder im schlimmsten Fall ein zweites Profil anlegen.

> Die Vertauensbasis kann durch ein solches Verhalten bréckeln. Kinder, die sich iberwacht fiihlen,
wenden sich in problematischen Situationen oftmals nicht an ihre Eltern.

Bleiben Sie passiv. Freuen Sie sich, wenn sich Ihr Kind mit Ihnen auf Facebook befreundet, aber bleiben
Sie auch bei einer ,Entfreundung” gelassen!

Tipp: Statt dass Sie ihr Kind iiberwachen, bitten Sie es Ihnen die Welt von Facebook und die
regelmdfligen Verdinderungen zu zeigen. Seien Sie ehrlich interessiert und nehmen Sie sich Zeit
dafiir.
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Scams, Spam, Phishing und Manipulation

In einem groRen internationalen Netzwerk wie Facebook tummeln sich Betrliger/innen, die Facebook-
Nutzer/innen ins Visier nehmen — wie auch bei E-Mails und auf vielen anderen Internetseiten. Kritisches
Denken ist die beste Verteidigung - auf Facebook und in allen anderen digitalen Medien. Wenn etwas zu
gut klingt, um wahr zu sein, ist es zu gut, um wahr zu sein.

Diese Sicherheitsrisiken existieren nicht nur auf Facebook, hier einige Beispiele:

* Phishing — das betriigerische Entlocken von sensiblen Daten, insbesondere Passwortern. Sie
erhalten ein E-Mail mit einem Link, der Sie zu Facebook weiterleiten soll. Tatsdchlich landen Sie
auf einer gefalschten Seite im Facebook-Design. Wenn Sie dort lhren Benutzernamen und
Passwort eintippen, werden die Daten gespeichert. Nun kénnen sich die Betriger/innen
einloggen und in lhrem Namen posten, Nachrichten verschicken und mit lhren Freund/innen
kommunizieren. Auf diese Weise , fischen” Betriiger/innen auch z. B. Bankdaten.

e Bosartige Programme (,,Malicious Programs”) verbreiten Giber E-Mail Spam-Nachrichten. Diese
Mitteilungen fordern den/die Empfanger/innen auf Giber einen Link ,bdsartige” Software
(,Malware”) herunterzuladen.

e, Clickjacking” und ,Likejacking” verwenden ebenfalls Links fiir ihre Zwecke. Ein
augenscheinlich normales Facebook-Posting mit Link kann Sie auf eine andere Webseite
umleiten, die auf lhrem Gerat Malware installiert. Manchmal postet das Schadprogramm auch
gefélschte Links in Ihrem Namen, als ob Sie durch ,Gefillt mir” diese Seite lhren Freund/innen
empfohlen hitten. Wenn Sie jemand bittet, einen Text zu kopieren und in lhr Browserfenster
einzufiigen, oder lhre Webeinstellungen zu verdandern, kénnte das ein Trick sein. Tun Sie es
nicht.

e Betriigerische Facebook-Anwendungen (,,Fake Apps“): Anwendungen wie , Deine letzten
Profilbesucher” sind Fakes (dies ist keine Facebook-Anwendung). Seien Sie auf der Hut und
verwenden Sie diese Programme nicht!

* Vorschussbetrug oder ,,Money transfer scams”: , Hallo, ich bin in London und wurde
ausgeraubt. Bitte schick mir Geld!“ Falls Sie diese oder eine dahnliche Nachricht (wahlweise auch
,Ich hatte einen Unfall und bin im Krankenhaus) von einem lhrer Facebook-Freund/innen
erhalten, dann handelt es sich mit grofer Wahrscheinlichkeit um eine gefalschte Mitteilung, da
deren/dessen Profil gehackt wurde. Rufen Sie die Person an, um Naheres zu erfahren, bevor Sie
Geld schicken! Dasselbe gilt fur ,, Wohltatigkeitsorganisationen”, die um Spenden bitten oder fir
Nachrichten aus Nigeria, in denen jemand um Hilfe bittet (Geldtransfer). Auch von
Gewinnspielen mit ,groRartigen Preisen, wenn Sie hier klicken” sollten Sie die Finger lassen.

Ermutigen Sie lhre Kinder es lhnen zu erzahlen, wenn ihnen etwas seltsam vorkommt. Wenn Sie
glauben, dass Ihr Facebook-Konto gehackt wurde, gehen Sie auf www.facebook.com/hacked, um das

Konto zu melden. Vergewissern Sie sich, dass Ihre Virussoftware immer auf letztem Stand ist, und das
Betriebssystem lhres Computers (oder Smartphones) sowie alle installierten Programme regelmaRig
aktualisiert werden. Mehr Informationen finden Sie auf www.facebook.com/security.
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Tipp: Bleiben Sie Gespréichspartner/in fiir Ihre Kinder. Nur dann werden sie sich an Sie wenden,

wenn ihnen etwas komisch vorkommt.

Reputations-Management im digitalen Zeitalter
Bevor wir weiter liber die Funktionalitéiten von Facebook ins Detail gehen, ist ein wenig
Hintergrundwissen notwendig, um zu verstehen, was es bedeutet, in der Welt der digitalen Medien

sozialisiert zu sein.

Die Bedeutung des Begriffs , Privatsphdre” verandert sich in unserem sehr sozialen Medien-Umfeld. Er
unterscheidet sich von dem was Eltern in ihrer Kindheit erlebten und lernten. Es geht heute viel mehr
um den Kontext, in dem Informationen mitgeteilt werden. Vollig 6ffentlich oder véllig privat (das wiirde
ein soziales Leben online unmdglich machen) gibt es im Internet kaum.

Tipp: Was immer Sie auch posten, sei es positiv oder negativ, kann lhre Beziehungen zu
anderen beeinflussen, z. B. wie diese Sie sehen und was diese wiederum anderen iiber Sie
erzdhlen mégen. Wir alle diirfen nicht vergessen, dass wir in sozialen Online-Netzwerken mit
Menschen interagieren — nicht mit Texten oder Bildern.

Wenn junge Menschen online Informationen verbreiten, so ist das sehr stark mit ihren , real-world“-
Beziehungen, Bezugsgruppen und dem Schulleben auBerhalb des Internets verkniipft. Jugendliche
sollten wissen, dass Inhalte bei einem grofRen Online-Freundeskreis verschieden interpretiert werden
kénnen und es beinahe unmaoglich ist gepostete Texte, Fotos und Videos wieder zuriickzunehmen. Auch
geldschte Inhalte verschwinden nicht ganzlich aus dem Internet: Das Internet vergisst nichts!

Tipp: Auch enge Freundschaften zerbrechen immer wieder. Peinliche Fotos und Nachrichten
der/des ehemals besten Freundin oder Freundes werden aus Rache oftmals kopiert und
weiterversandt. Daher ist es wichtig, dass Nutzer/innen sehr vorsichtig sind mit dem, was sie
online posten, sogar im Kreis seiner/ihrer Freund/innen. Es sollten nur Inhalte veréffentlicht
werden, die das Kind jederzeit auch Eltern oder Lehrenden présentieren wiirde.
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Der digitale FuBabdruck & eine gute Reputation

Tippen Sie den Namen einer Person in eine Suchmaschine, und die Chancen stehen gut, dass die Suche
Treffer ergibt. Diese Informationen, zusammen mit den Kommentaren, Fotos oder Videos, die wir in
einem sozialen Netzwerk finden, sind Teil des , digitalen FuRabdrucks”. Der digitale FulRabdruck ist die
Summe dessen, was wir von unseren Online-Aktivitdten im Internet zurlickgelassen haben. Dazu
gehoéren auch Nachrichten auf Mobiltelefonen, in E-Mails und Online-Chats, und sogar unser Surfen im
Internet selbst.

Webseiten, Blogs, Fotos oder Statusmeldungen (iber Erfolge in der Schule oder im Sport kénnen das
offentliche Image verbessern. Und im Fall, dass jemand anderer etwas Negatives liber lhr Kind postet, ist
es gut, positive Informationen im Internet zu finden. Auch in Bewerbungssituationen kann lhr Kind von
positiven Spuren im Netz profitieren.

Tipp: Der Schliissel zu einem guten Ruf im Internet ist — wie in der realen Welt — gutes
Benehmen: Héflicher und respektvoller Umgang mit anderen Nutzer/innen sowie
angemessene Posts, Kommentare und Fotos im Internet bilden einen vorzeigbaren , digitalen
Fufabdruck”,

Die Chronik ist ein Abbild lhrer Kinder

Die Chronik sammelt Fotos (die Sie selbst oder lhre Freund/innen posten), Nachrichten und
Informationen: Sie prasentiert Ihr Leben auf einen Blick (wie ein Fotoalbum oder Tagebuch). Es ist sehr
wichtig, dass wir mit unseren Kindern nachdenken, was Informationen in unserer Chronik tber sie

aussagen.

Tipp: Das Internet vergisst nichts. Vor dem Posten immer daran denken: Wer sieht den Text,
das Foto oder Video und was sagt das iiber mich aus? Das gilt sowohl fiir die eigene Profil-
Seite, aber auch wenn Sie den Beitrag eines/r Freund/in ,liken”. Wenn Sie etwas nur
einem/einer bestimmten Freund/in sagen wollen, schicken Sie doch eine private Nachricht,

oder verwenden Sie den Facebook Chat.
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Wie man Facebook fiir junge Menschen optimiert

Dieses Kapitel ist eine Anleitung fiir eine sichere und positive Verwendung von Facebook. Bitte lassen Sie
sich nicht abschrecken, wenn wir ,,Sie” sagen statt ,,lhr Kind“, wenn wir die Einstellungen besprechen.
Dieser Eltern-Leitfaden ist zwar in erster Linie dafiir gedacht, dass Sie Ihrem Kind helfen kénnen, aber soll
auch fiir Sie interessant sein.

Wie Facebook aufgebaut ist

Wenn Sie auf Facebook angemeldet sind, sehen Sie im oberen rechten Eck Ihren Namen und
»Startseite”. Klicken Sie auf lhren Namen, damit rufen Sie Ihre Facebook-Chronik (Timeline) auf. Die
Chronik kénnen auch Ihre Freund/innen bzw. andere Personen sehen. Driicken Sie auf ,Startseite” und
Sie landen wieder auf der Ausgangsseite (wo Sie sich eingeloggt haben). Diese Seite sehen nur Sie selbst.

ey ey e ———
I -

Die Facebook Startseite ist in drei Spalten geteilt.

Ihre Startseite ist in drei Spalten unterteilt. In der mittleren Spalte sehen Sie Ihre ,Neuigkeiten” (News
Feed). Sie enthilt all die Dinge, die Ihre Freund/innen und andere Menschen, mit denen Sie verbunden
sind, veroffentlichen. Die linke Spalte ist eine Art Steuerpult. Die rechte Spalte zeigt Links zu Menschen,
die Sie kennen kénnten oder eventuell als Freund/innen hinzufiigen méchten sowie Werbung. Am
duReren rechten Rand finden Sie einen Ticker mit minltlichen Updates von Ihren Freund/innen. Direkt
darunter sehen Sie den Chat-Bereich.
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Die Chronik

Was friher Ihr Facebook-“Profil” genannt wurde erscheint nun als ,,Chronik”. Auf der rechten Seite
dieser Ansicht sehen Sie eine Zeitleiste der Jahre lhres Lebens (Sie kdnnen Ereignisse hinzufligen, die
passiert sind, bevor Sie begonnen haben, Facebook zu verwenden). Wer lhre Chronik sehen kann, hangt
von lhren Privatsphare-Einstellungen ab, und davon, mit wem Sie beschlieRen, diese Informationen zu
teilen.

Tipp: Sie kénnen selbst entscheiden, was in Ihrer Chronik erscheint. Wir empfehlen allen
Nutzer/innen, unabhdngig vom Alter, die Chronik genau zu iiberpriifen — schauen Sie
zumindest einmal dariiber und iiberpriifen Sie, wie dffentlich jeder Beitrag ist. Die kleine
Zeitleiste oben rechts erleichtert das Finden dilterer Beitréige und Aktivitéten. So kénnen Sie
einfach ausmisten!

Was gibt
| 25 Neues?

| Zeitleiste |
e o
E— e ey | ey TR, 7
s Neueste
by - '1 | Aktivitat Wer
- T — st mit wem
Alktivitaten- befreundet?
b Wi A protokoll Was gefallt
it S, W'Eﬂl'?

U e Vi A
schreiben, Fotos,
Links und Videos —

‘ Statusmeldungen
\_posten J b

] VVie viele

- i e . Freunde?
‘ Wie viele haben "':\ J -

JGetallt mir geklickt?

Die Facebook-Chronik im Uberblick

Zusatzlich zum Facebook-Profilfoto, haben Sie auch die Moglichkeit, ein , Titelbild“ hinzuzufigen. lhre
Chronik, oft auch ,,Pinnwand” (Wall) oder ,,Profil“ genannt, zeigt Inhalte, die Sie und andere Menschen
gepostet haben. Das kénnen Texte, Fotos, Videos oder Links zu Webseiten sein. Obwohl diese Inhalte
von anderen kommen, werfen sie doch ein gewisses Licht auf Sie (oder Ihr Kind). Facebook-Profilfoto
und , Titelbild” sind 6ffentlich zuganglich.
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Uberpriifen und/oder entfernen, was andere gepostet haben
Falls Sie nur lhre eigenen Beitrdge in der Chronik sehen wollen, sperren Sie das Posten flr Freund/innen:

Ganz oben rechts (neben ,Startseite“) den kleinen Pfeil anklicken> , Privatsphare-
Einstellungen” > ,Chronik und Markierungen” > ,Einstellungen bearbeiten” >
»Wer kann in deiner Chronik posten?“ > Niemand > Fertig!

Falls Sie ihren Freund/innen erlauben wollen in ihre Chronik zu posten, sie aber nicht wollen, dass
andere Freund/innen diesen Post sehen:

Ganz oben rechts (neben ,Startseite”) den kleinen Pfeil anklicken> ,,Privatsphére-
Einstellungen” > ,Chronik und Markierungen” > ,Einstellungen bearbeiten” >
»Wer kann sehen, was andere in deiner Chronik posten?” > Benutzerdefiniert >

Nur ich > Fertig!

Sie kdnnen jederzeit Nachrichten in Ihrer Chronik verstecken oder I6schen.

Fahren Sie mit der Maus Uber die Nachricht, bis auf der rechten Seite ein kleinere
Bleistift erscheint > auf Bleistift klicken > ,Aus Chronik entfernen”, ,Léschen”
oder ,,Als Spam melden/markieren”. Sie kdnnen auch Beitrage aus lhrer Chronik
I6schen, indem Sie auf das kleine x rechts davon klicken.

Wer Ihre Kommentare zu den Beitréigen anderer sehen kann

Wenn Sie einen Beitrag von anderen Personen kommentieren, kann jede/r lhre Meinung dazu lesen, fiir
den/die der Beitrag freigegeben ist. Ganz unabhéngig von Ihren eigenen ,,Privatsphéare-Einstellungen®.
Das bedeutet: wenn jemand einen Beitrag postet, der ,6ffentlich” gesehen werden kann, sehen lhren
Kommentar alle Facebook-Nutzer/innen und alle anderen Internet-User/innen.

So sehen Sie, fiir welches Publikum ein Beitrag freigegeben ist:
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Der Erdball steht fiir ,,6ffentlich”: Alle Nutzer/innen kénnen diesen
Beitrag sehen.
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Einschrdnken der Informationen, die auf Ihrer Chronik aufscheinen
Facebook-Nutzer/innen kénnen jederzeit ihre Chronik verdndern, indem Sie oben in lhrer Chronik (unter
dem grolRen Titelbild, falls Sie eines haben) auf ,,Info“ klicken.

Hier kdnnen die personlichen Informationen bearbeitet werden

Obwohl Facebook seine Nutzer/innen dazu auffordert, Informationen (z. B. Arbeit und Ausbildung) zu
Ihrer Chronik hinzuzufiigen, sind die meisten Felder standardmaRig leer. Ihre Kinder missen keine
Informationen online stellen, die sie nicht preisgeben wollen. Entscheiden Sie gemeinsam, welche Felder
besser leer bleiben. Denken Sie auch dariiber nach, ob es eine gute Idee ist, eine Auswahl in den
Kastchen neben , Interessiert an“ oder ,Beziehungsstatus” vorzunehmen. ,Interessiert an“ ist eine
andere Form, die eigene sexuelle Orientierung anzugeben. Sprechen Sie mit Ihren Kindern darlber, wie
die verschiedenen Einstellungen auf Freund/innen, Verwandte oder Unbekannte wirken.

Beachten Sie den kleinen Abwartspfeil rechts von jedem Eintrag. Er erlaubt es Ihnen, zu entscheiden,
wer die jeweilige Information sehen kann.

B Arbeit und Ausbildung Fertig bearbeitet |

Wo hast du gearbeitet?

@ Offentlich
Wo bist du zur Hochschule gegangen? A Freunde
& Freunde ohne Bekannte
v @ Nurich
Wo bist du zur Schule gegangen? ¥ Benutzerdefiniert

n,f. Enge Freunde
[y Familie

Alle Listen anzeigen ...
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Sie kénnen beschrénken, was Sie alles angeben und wer es sehen kann, indem
Sie auf das Publikumsauswahl-Symbol rechts von jedem Eintrag klicken.

Obwohl Facebook-Nutzer/innen bei der Registrierung angeben miissen, ob sie mannlich oder weiblich
sind, zeigt die Chronik das Geschlecht nicht standardmaRig an. Es ist in Ordnung, den Geburtstag und

Monat anzugeben, aber nicht das Geburtsjahr. Wir empfehlen, dass Jugendliche die Option ,,Nur Monat
und Tag in meiner Chronik anzeigen” oder ,,Mein Geburtsdatum nicht in meiner Chronik anzeigen”

auswahlen.

Tipp: Jugendliche sollten gut dariiber nachdenken, bevor sie ihre politischen oder religiésen
Einstellungen verdffentlichen. Sind diese Themen fiir Ihre Famile Privatsache? In manchen
Fdllen kann es auch ein Sicherheitsproblem darstellen. Wir empfehlen mit Ihren Kindern
dariiber zu sprechen, welche Informationen Freund/innen sehen diirfen (diese kénnen
jederzeit auch wiederum mit ihren Freund/innen Informationen teilen).

Regeln, wer bestimmte Eintréige in der Chronik sehen kann
Mit einem Klick auf das ,,Publikumsauswahl-Symbol“ unter dem Namen kénnen Sie kontrollieren, wer

einen Eintrag in lhrer Chronik sehen darf.

einstellen.

Auf die Publikumsauswahl unter lhrem Namen klicken > Sichtbarkeit

hat sinen Link via Saferintemet.at geteilt. | % | # |
. 20, il g

Schon gewus B Feende
“Unser Saferi 3 Freunde chne Bzkannte B 210
8 Nurich

Wusstetihr 5| & ponuiverdefiniert [TPS nutzbar ist?
Und so funkti icherheit {links)
>Sicheres DY [ enge Freunds setzten)
>Speichern [B Freiberufiich/Selbststindig
Wir wiinsdhe Allz Listen znzeigen ...

http:/ [www.saferi t.atfuploads/tx_si ials/Facebook

_Check.pdf

wwiv.saferinternat.at

Gefallt mir - Kemmentieren - Tailen

Klicken Sie auf das Publikumsauswahl-Symbol iiber einem
Beitrag, dann éffnet sich die Liste, wie hier im Bild zu

sehen.
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Das Aktivitédtenprotokoll

Ihr Aktivitatenprotokoll, das nur Sie selbst sehen kénnen, kann Ihnen dabei helfen, alle Beitrage zu
Uberprifen, die Sie jemals veréffentlicht haben. Bei jedem einzelnen Posting kénnen Sie auch die
,Privatsphare-Einstellungen” verandern bzw. es ganz I6schen.

oy v
5560 &

= o I, < 1
#  Wohnt n Vena, Austis

[

* Fipe dere HMesnatstadt by

infe

Feurnde:

Ntizen Verarabsifungen

Sie kénnen das Aktivitatenprotokoll aufrufen, indem Sie auf der ,Startseite” rechts oben auf Ihren Namen
klicken: Sie gelangen in die Chronik und dort finden Sie das ,Aktivitdtenprotokoll” direkt unter dem Titelfoto.

Wenn Sie auf das Aktivitatenprotokoll geklickt haben laden Sie automatisch in dem Bereich, wo Sie alle
IhreAktivitaten (nach Monaten gelistet) sehen konnen. Falls Sie beim Ausmisten lhrer Beitrage eine
Meldung finden, die Sie behalten, aber nicht teilen méchten, kdnnen Sie im Nachhinein beim
»Publikumsauswahl-Symbol“ auch ,,Nur ich” einstellen.

,, T r.;_ Vom Aktivititenprotokoll aus

" kénnen Sie das Publikum fiir
Adlviiten; | N
protokoll

Kl Ale p—
| Crvonisberprufng [

jeden Eintrag verdndern, egal
Wiramas Wie alt der Beitrag ist. Beachten
Im Menue links kénnen Sie auf

1 I ot Socdenitsche Betung Magarns
Fiota gededt,

e eine bestimmte Kategorie

5 Bersge, ndenendum
[ Beirage von anceren
@ verborgane Sevage

‘M klicken, um z.B. nur Fotos oder
Postings sehen zu kénnen.

&} Fatos
P P—— Chroaik-Totos
& emmeniare Iofre

g Bette sagh nicht, dass Pinkichen s,
aewonsien Themen hoch™, ©

-

L e Arderen
Aldie Listen aniesgen ...
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Ihre Facebook-Daten vollstidndig herunterladen
Neben dem Aktivitatenprotokoll, gibt es noch einen anderen Weg alle Tatigkeiten auf einen Blick zu
sehen: Sie kdnnen lhre vollstandigen Facebook-Daten in einem Dokument auf Ihren Computer

herunterladen und speichern. Das ist eine gute Art, eine dauerhafte Kopie anzulegen. Bewahren Sie das
Dokument sicher auf, denn es enthalt alle Informationen aus lhrer Chronik.

iche nach Personen

Allgemeine Kontoeinstellungen

Werben

Name "
Eontosnsteflungen
Prowi Bar it I
Mutremame atsphare-Bnsiefunge
Abmelden
E-Mail-Adresse
Hife
Passwort Bearbeiien
Melrwerke Keine Netrwarike Bearbeion
Sprache Deotsch dearhaten

Lade sne Kopie dener Facebook-Daten herunts h

Unter Kontoeinstellungen finden Sie lhre , Allgemeinen Kontoeinstellungen®: Dort kénnen Sie eine Kopie lhrer
Facebook-Daten herunterladen.

Sehen Sie, wie Ihre Chronik fiir andere aussieht

Fir junge Facebook-Nutzer/innen kann es hilfreich sein, zu sehen, wie die eigene Chronik fir andere
Nutzer/innen aussieht.

Chronik-Ansicht > Abwartspfeil rechts neben , Aktivitatenprotokoll” klicken >

»Anzeigen aus der Sicht von“ >im neuen Fenster den Namen des/der Freund/in
eingeben.

I Informationen bearpeiten | Aktivitatenprotokoll

Anzeigen aus der Sicht von ...

Fiige ein Banner zu deiner Webseite hinzu |
- S lEr

Unter dem Zahnrad-Symbol kénnen Sie |hr Profil aus der Sicht Ihrer Freund/innen
anschauen.
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Freund/innen

Sobald Sie auf Facebook sind, werden Sie Freundschaftsanfragen bekommen. Das sind Nachrichten, in
denen jemand um Erlaubnis bittet, Ihr/e Facebook-Freund/in zu werden. Wenn Sie mit der Person
befreundet sein mochten, klicken Sie auf , Bestdtigen®”. Jetzt kénnen Sie sehen, was die Person postet
und umgekehrt (auch von lhren Privatsphare-Einstellungen abhangig).

Freundschaftsanfragen Freynde finden

Alle Freundschaftsanfragen anzeigen

- EERomeES 0009090900 -

Links oben finden Sie das Symbol fur Freundschaftsanfragen.

Falls Sie die Person im ,realen” Leben nicht kennen oder aus anderen Griinden nicht mit ihr befreundet
sein wollen klicken Sie auf , Nicht jetzt”. Die anfragende Person erfahrt nichts von lhrer Ablehnung.

Tipp: Jugendliche kénnen in der Regel sehr gut unterscheiden, wer ihre echten Freund/innen
und wer ihre Facebook-Freund/innen sind. Machen Sie sich diesbeziiglich keine Sorgen. Um
dies in Facebook auch abzubilden lassen sich Listen nutzen, z. B. eine fiir ,Enge Freunde”.

Ebenso, wie Sie Freund/innen hinzufiigen kénnen, kénnen Sie sie auch wieder entfernen:

Die Chronik der/des Freund/in 6ffnen > rechts auf ,Freunde” klicken (das
Hakchen zeigt, dass Sie befreundet sind) >, Als Freund/in“ entfernen” (ganz
unten)

Auch hier sendet Facbook der Person keine Nachricht, dass Sie sie als Freund/in entfernt haben.
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Neuigkeiten

Mit ,,Neuigkeiten” (News Feed) halt Facebook Sie auf dem Laufenden, welche Informationen lhre
Freund/innen mit lhnen teilen. Es ist ein standiger Strom von Postings, die Facebook-Nutzer/innen auf
Ihren Startseiten sehen kénnen — darunter Beitrdge von Freund/innen, und manchmal auch von
Freund/innen der Freund/innen. Welche Beitrdge erscheinen hangt von ihren Privatsphare-
Einstellungen ab. Wenn Sie einen Inhalt posten, werden die anderen in Ihrer Facebook-Community dies
auf ihrer eigenen Startseite sehen, in Abhadngigkeit von lhren Privatsphare-Einstellungen.

Abonnieren

Im Herbst 2011 hat Facebook eine neue Funktion namens , Abonnieren” eingefiihrt. Die Anwendung
erlaubt es allen Erwachsenen fiir alle Facebook-Nutzer/innen ihre ,6ffentlichen” Beitrage freizugeben,
sodass diese sie lesen kdnnen. Diese Funktion wird von vielen Stars, Journalist/innen und Politiker/innen
verwendet. Im Unterschied zu einer Freundschaftsanfrage muss die Person, deren Chronik Sie
abonnieren wollen, nicht jeden und jede Abonnent/in einzeln bestatigen.

Da Menschen unter 18 Jahren nicht ,6ffentlich” posten konnen, kénnen Minderjahrige auch keine
Abonnements fir ihre eigene Chronik zulassen, aber sie konnen die Chroniken anderer Menschen
abonnieren. Die abonnierte Person kann jedoch nicht lhre Beitrdge und Postings lesen. Eltern sollten
wissen, dass Jugendliche das ,,Abonnieren” verwenden konnen, um sich {iber Stars oder andere
Personen des 6ffentlichen Lebens auf dem Laufenden zu halten. So kdnnen zum Beispiel alle Facebook-
Nutzer/innen facebook.com/larrymagid aufrufen, um die Seiten zu abonnieren.

Fotos und Markierungen

Bei Milliarden von Bildern, die jeden Monat auf Facebook hochgeladen werden, zahlt das Hinzufligen
von Fotos zu den beliebtesten Aktivitaten auf der Webseite. Mit dem gegenseitigen , taggen” teilen
Nutzer/innen die Fotos.

Alle Facebook-Nutzer/innen kénnen andere markieren, und Facebook informiert Nutzer/innen Uber eine
Markierung. Nur der/die User/in, die ein Foto hochgeladen hat, kann es auch wieder I6schen.

So werden Sie liber Markierungen informiert und kdnnen sie priifen:

Auf der ,Startseite” auf das kleine Zahnrad rechts oben klicken > Privatsphare-
Einstellungen > Chronik und Markierungseinstellungen > ,Mochtest du Beitrage
prifen, bevor sie in deiner Chronik erscheinen (EIN) > ,Mdchtest du Markierungen
Uberprifen, die Nutzer zu deinen eigenen Beitragen hinzufiigen, bevor sie auf
Facebook erscheinen (EIN) > Fertig.l|
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Eine Foto-Markierung entfernen
1. Klicken Sie auf lhre Chronik, und dann oben auf der Seite auf ,,Fotos” (unterhalb und rechts von
Ihrem Profilbild).
2. Finden Sie das Foto, von dem Sie die Markierung entfernen wollen.

3. Klicken Sie auf das Foto und dann unten auf Optionen, und wahlen Sie ,,Markierung
melden/entfernen”. Obwohl das Entfernen einer Markierung Teil von Facebooks Meldeprozess
ist, wird nicht notwendigerweise eine Meldung an Facebook, an die Person, die Sie markiert hat
oder an die Person, die das Foto hochgeladen hat, gesendet.

- AL e A Facebook hat die Option, mit
der man eine Markierung

@ Ort hinaufigen entfernen kann, in die Funktion

© Datum andern

zum ,Sozialen Melden”
integriert. Keine Sorge, wenn
Herunterladen Sie eine Markierung von einem

Als Profilbiid verwenden Foto entfernen, bringen Sie

Markierung melden/entfernen niemanden in Schwierigkeiten.

Foto markieren bpﬁonen Teilen Sie entfernen lediglich die
Markierung.

Anwendungen

Facebook bietet viele Anwendungen (Apps oder Applications) und kleine Computerprogramme an, die
innerhalb des Netzwerkes funktionieren. An einem gewdéhnlichen Tag installieren die Nutzer/innen von
Facebook tiber 20 Millionen Programme, und jeden Monat verwenden mehr als 500 Millionen
Menschen eine Facebook Anwendung. Die Anwendungen reichen von Computerspielen (iber
Musikdienstleistungen und Nachrichtendiensten bis hin zu Quizprogrammen. Eine beliebte App ist

bspw. ,,FarmVille”

Viele Entwickler/innen von Anwendungen erhalten Giber die Programme Zugriff auf Ihre persénlichen
Daten. Wenn Sie eine Anwendung installieren, werden Sie gefragt, ob das Spiel/Quiz usw. auf lhre
personlichen Informationen zugreifen und/oder mit anderen teilen darf (betroffen sind meist die
offentlichen Informationen und die Freundesliste).
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Erfalve metr daruber, wie Anwendungen jetrt funkbomnsren,

ot Abbrechen |
Lebendige Landwirtschaft in 30! Splel spielen L;i;m_;m;.l

42 milion people spielen deses Spiel

UBER DIESE ANWEMDUNG | DUESE ANWENDUNG ERMALT TUGRTFF AUF:
dener eigensn lebensechten 30-Fam 2u, = Deine E-Mal-Advrecse
Wer Beitrage sehen kann, die diese Anwendung fir dchin s Oéinen Geluristag

deiner Facsbook-Chranik postet: [/

Infigm 4 forfitere. stenmmes 24 den Allgemere Gechifnbednguagen .d Deraciyrochting o Im App-Zentrum
Farmii e I 1 - Arevendong eraiden anzeigen

Die Anwendung (z. B. FarmVille) fragt nach der Genehmigung. Wenn Sie auf ,Spiel spielen” klicken,
genehmigen Sie den Zugriff auf Ihre Daten. Sie konnen links auch einstellen, wer Ihre FarmVille-Aktivitaten
sehen kann.

Anwendungseinstellungen tberprifen:

Auf der ,Startseite” auf das kleine Zahnrad oben rechts klicken > Privatsphére-
Einstellungen > ,Anwendungen” (linke Seite) klicken > Einstellungen fir die
einzelnen Anwendungen bearbeiten.

o° Kigemen Anwendungseinstellungen

fusf Facebook srd den Mame, Profibld, Tiedsll, Geschlechtt, Metemerie, Rutsernane und It 10 emer ifentich, audt i Amsendungen Erfahre
warum). drmvendangen Raben sulienders Jagnd® sul dene Freundssliote und alle seteren [nfarmatincen, de di offenfich sachnt

Anwendungen, die du Sdchies du dnwenmdngen, Plga, Sesds und En Bearheihen

verwendest Webnetien sl Facsboor uned anvderzwe vermenden !

T HTC Sense Barutre oefinert o
Baahaten
Bearheiten

# ursg - e At
e hitoer rriedyren kirren

Umgehende Personalisherang =halls e arie Infmasionen e Seve Freurds Aus Bearbeiter
wern AU suspew ahite Parinerwebosden aufnufst

Alke Versiopen von Feochook Disse Emsteling Bestimm de Privatechae e fir Inhaite. Treande Bearheiben

fiir Hisndys dhie ot Ler site Mardy- Ao von Facehook
eot=at, e il Uity Seve Il Funkhan A8
Festhequng des Pubilicam warflgen, &, B de Memalten
Vier snin, o Faabook R RackSermy,

Klicken Sie auf Bearbeiten neben der jeweiligen Anwendung, um die Privatsphdre-Einstellungen fiir die Anwendung zu
veréndern.
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Tipp: Ein/e durchschnittliche/r Jugendliche/r, der oder die mehr als drei Jahre auf Facebook
aktiv ist, kann bis zu 600 Anwendungen bei sich ansammeln. Ermutigen Sie Ihr Kind doch,
regelmdifiig ,,auszumisten”!

Sie kdnnen z. B. verandern, auf welche Informationen lhre Anwendungen zugreifen kénnen, wenn |hre
Freund/innen sie verwenden. Uberlegen Sie sich welche Informationen Ihr Kind mit anderen teilen darf
und nehmen Sie die Einstellungen gemeinsam vor.

Die Regeln von Facebook verbieten es den Entwickler/innen von Anwendungen, nach persénlichen
Informationen zu fragen, die nicht bendétigt werden, um die Anwendung auszufiihren. Eine Anwendung
fir Geburtstagskarten, zum Beispiel, wiirde um Erlaubnis bitten, auf die Geburtstage lhrer Freund/innen
zugreifen zu kdnnen. Das ist notwendig, um die Anwendung zu betreiben. Diese Information darf aber
nicht verkauft oder fiir andere Zwecke verwendet werden.

Tipp: Es gibt hunderttausend Anwendungen auf Facebook, darunter auch immer wieder
bosartige Programme oder Anwendungen, die gehackt wurden oder Informationen
weitergeben. Empfehlen Sie Ihrem Kind, bei Freund/innen nachzufragen oder eine
Internetsuchmaschine zu verwenden, um vor dem Installieren mehr iiber eine Anwendung
herauszufinden. Sinnvoll ist, die Privatsphdire-Einstellungen der Anwendungen genau zu
liberpriifen.

Listen

Eine nitzliche Funktion auf Facebook ist die Moglichkeit, Facebook-Freund/innen in Listen einzuteilen.
Sobald Sie eine Liste erstellt haben, kdnnen Sie Informationen gezielt fir die Leute auf dieser Liste
freigeben bzw. die Personen auch blockieren. So kénnten Sie z.B. eine Liste erstellen, die nur lhre engen
Freund/innen und Verwandten enthalt. Facebook erstellt automatisch einige ,intelligente Listen”:
Familienangehérige, Wohngegend, Arbeitskolleg/innen oder Schulkolleg/innen, wenn diese
Informationen angegeben worden sind.

Um nachzusehen, ob eine Person in mehr als einer Liste vorkommt, kdnnen Sie zum Profil der Person
gehen und die Maus Uber den ,Freunde“-Knopf oben rechts auf der Seite bewegen, dann klappt eine
Ubersicht auf.
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———

Bekannte

1 + Familie

Dieser Freund wurde automatisch in die Liste “Enge Freunde” sowie weitere Listen

aufgenommen.

Um jemanden aus einer Liste zu entfernen, klicken Sie einfach auf das Hakchen neben der Liste. Sie
kénnen die Person auch von einer Liste entfernen und daflir zu einer anderen hinzufligen, indem Sie auf
die Liste (z .B. Bekannte) klicken. Weiter unten finden Sie die Option die Person ,Als Freund/in
entfernen”.

Gruppen

Eine weitere Moglichkeit auf Facebook ist das Anlegen einer Gruppe, die vom zentralen Facebook-
Netzwerk unabhingig ist. Wenn Sie eine neue Gruppe erstellen, sind Sie der/die Administrator/in, und
kénnen Statusmeldungen, Fotos, Videos und andere Beitrage nur fir Mitglieder der Gruppe
veroffentlichen. Gruppen kénnen eine beliebige Untergruppe lhrer Facebook-Freund/innen umfassen,
etwa Familienmitglieder, Sportverein, Schulkolleg/innen oder andere Gruppierungen.

Tipp: Seien Sie sich bewusst, dass jedes Mitglied einer Gruppe andere Mitglieder hinzufiigen
kann. Die Mitgliedschaft kann schnell auf3er Kontrolle geraten. Der/die Administrator/in kann
jederzeit Mitglieder entfernen, aber es kann schwierig sein, Schritt zu halten, wenn/falls die
Zahl der Teilneher/innen plétzlich explodiert. Bei einer grofien Gruppe ist es schwierig die
Kontrolle iiber Informationen, die mit der Gruppe geteilt wurden, zu behalten.

Ein Unterschied zwischen Gruppen und Listen ist, dass jedes Mitglied einer Gruppe weitere Mitglieder
hinzufligen kann (egal, ob Sie das mdéchten oder nicht). Alle Mitglieder kénnen die Namen aller anderen
Mitglieder sehen. Administrator/innen kénnen Gruppen nicht mehr I6schen, sondern sich nur aus ihnen
abmelden. Ist einmal eine Gruppe angelegt, so existiert sie. Zu Gruppen kdnnen Personen ohne ihre
Erlaubnis hinzugefiigt werden (sie erhalten eine Nachricht) — eine Einwilligung ist also nicht notwendig.
Wenn Sie der Gruppe nicht beiwohnen mdchten, kénnen Sie sich jederzeit abmelden.
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Es gibt drei Arten von Gruppen: Offen, geschlossen und geheim. Alle Facebook-Nutzer/innen konnen
offene Gruppen sehen und ihnen beitreten. Alle Facebook-Nutzer/innen kénnen dariber hinaus
geschlossene Gruppen sehen, ebenso wie die Liste der Mitglieder. Nur Gruppenmitglieder kénnen
sehen, was in einer geschlossenen Gruppe gepostet wird. Eine geheime Gruppe hingegen scheint nicht
in Suchfunktionen auf und kann auch von niemandem auBerhalb der Gruppe gesehen werden.

Tipp: Bei Jugendlichen ist es sehr ,,in“, sich den unméglichsten Gruppen anzuschliefen, wenn
sie einen ,,coolen” Namen haben. Doch diese Gruppennamen erscheinen dffentlich im Profil
lhrer Kinder und kénnen auch auf sie zuriickfallen. So sind Gruppen, die auf exzessives Sauf-
Verhalten hindeuten, bei einer Bewerbung nicht besonders forderlich.

Nachrichten

Neben der Maoglichkeit, auf der Pinnwand (oder Chronik) einer anderen Person zu posten — was sehr
offentlich ist — gibt es auch die Moéglichkeit, eine Nachricht zu senden. Das Nachrichten-System von
Facebook ist in vielerlei Hinsicht dem E-Mail-Postkasten ahnlich. In der ,,Nachrichten-Box“ sammeln sich
alle Konversationen nach Personen sortiert — egal ob die Meldung per Facebook, Chat, SMS oder E-Mail
hereinkam.

Die Standardeinstellung fur Erwachsene ist, dass jede/r Ihnen Nachrichten senden kann. Bei
Nutzer/innen unter 18 Jahren kénnen nur ,,Freund/innen” und ,,Freund/innen von Freund/innen*
Nachrichten senden.

Tipp: Persénliche Gespréiche am besten per ,,Nachricht” fiihren und nicht auf die Pinnwand
posten. Dann bleibt es auch privat.
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lhre Privatsphare auf Facebook

Bis auf einige Ausnahmen kénnen Nutzer/innen auf Facebook festlegen, wer ihre Posts, z. B. Fotos oder
Texte, sehen kann. Fir Jugendliche unter 18 Jahren gilt der erweiterte Schutz der Privatsphare (siehe
weiter unten). Manche Informationen sind immer 6ffentlich, einschliellich dem Namen der
Nutzer/innen, Profilbilder, und die Netzwerke, denen ein/e Nutzer/in angehort.

* Sie missen kein Profilbild posten: Sie kdnnen das Feld leer lassen, oder ein Bild von einem
Gegenstand oder einer Comicfigur (Urhebebrechte beachten) hochladen.

* Facebook ermutigt Sie, Ihren echten Namen anzugeben. Laut Facebook soll dies zur Sicherheit
beitragen, da Menschen verantwortungsbewusster posten und so Fake-Accounts vermieden
werden sollen.

Tipp: Gehen Sie mit Ihrem Kind regelmdflig die Privatsphdire-Einstellungen durch. Diese dindern
sich immer wieder, da neue Optionen eréffnet werden, die dann zumeist ,,6ffentlich”
voreingestellt sind.

Spezielle Schutzvorkehrungen fiir Teenager
Die Schutzvorkehrungen enden automatisch mit dem 18. Geburtstag lhres Kindes in Facebook. Die
Einstellungen beinhalten:

e Suchfunktion: Jugendliche kénnen nicht in 6ffentlichen Suchanfragen gefunden werden.
* Markierungen: Die Moglichkeit, Markierungen zu tberpriifen ist standardmaRig flr Jugendliche
eingeschalten und fiir Erwachsene ausgeschaltet.

Jugendliche/r unter 18 wird
auf einem Bild markiert

<\

Von eine/r Freundin
der Freundin oder des

Von eine/r Freund/in

Die Markierung wird
jedem/jeder
angezeigt, die/der
den Beitrag sehen
kann (z. B. durch
eine Anwendung)

I Freundes

Nur die Freund/innen
des/der Markierten
kénnen den Beitrag
sehen

e Publikum: Jugendliche unter 18 Jahren kénnen nur im Radius von Freund/innen von
Freund/innen Beitrdge teilen. Erwachsenen steht es frei Fotos und Texte auch 6ffentlich zu
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posten. Kommentare, die Jugendliche zu 6ffentlichen Fotos oder Meldungen schreiben kénnen
jedoch von allen gelesen werden.

e Facebook-Orte (Location-sharing) ist fir Teenager standardmaRig deaktiviert, kann aber
aktiviert werden. Fiir Erwachsene ist es bereits standardmaRig aktiviert.

* Abonnieren: Es ist nicht méglich, die Beitrage oder die Chronik eines oder einer Minderjahrig/en
zu abonnieren. Teenager selbst kdnnen aber die Beitrage anderer Personen abonnieren.

e Freundesanfragen: Nur Freund/innen und die Freund/innen von Freund/innen kénnen
Nachrichten an einen Jugendlichen senden.

* Nachrichten sind standardmaRig deaktiviert, aber Teenager kdnnen sie aktivieren.

e Chat: Teenager kénnen nur mit Freund/innen chatten.

e Werbung: Facebook zeigt fiir Teenager keine Werbung mit freizligigen Inhalten, Alkohol,
Beziehungen, Gewinnspiele und Lotterien, Gesundheit und Fitness oder Abo-Services.

Tipp: Freund/innen von Freund/innen schliefst sowohl Ihre Freund/innen als auch deren
Freund/innen ein. Dies ist beinahe mit ,,6ffentlich” gleichzusetzen und ist daher nur beschréinkt zu
empfehlen.
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Benutzerdefinierte Privatsphare
So kénnen Sie benutzerdefinierte Listen erstellen:

Auf der ,,Startseite” auf den kleinen Pfeil oben rechts klicken > Privatsphare-
Einstellungen >, Privatsphare” auswahlen (links) > ,Wer kann deine zukiinftigen
Beitrdage sehen > Bearbeiten > ,Benutzerdefiniert” auswahlen.

Startseite &8 @
Privatsphiire-Einstellungen und Werlzeuge
] : = F
w-ﬂ:mmm' Wrrhmld-m_nu unfiagen Beirage seben B fea
. il kg ! .
Bosten . Dewe Persanen nder  frepee -
B Listen:
w Frounde we ssiierten &
Frrcoem:
(N e e el
| @ offend TE’*-( Pessnnen nder
b ; ] disken
Freunde chne nﬁar!h._.-‘ -
Berwitperdefriert
k
W Enge Freunde
Wer kann nach nair sschen? ! 4 -.-. ] 1 ke bt
Al Ligter ardige’
—_— ki

Nur die Personen, die Sie in das Feld eintippen kdnnen lhre Beitrage nun sehen. Ebenso kénnen Sie
bestimmte Personen daran hindern, eine Kategorie von Inhalten zu sehen, wenn Sie deren Namen in das
Feld unter,,Das vor folgenden Personen verbergen” eintippen. Wenn Sie ,,Nur Ich“ auswéhlen,
verbergen Sie den Beitrag vor allen Personen auBer Ihnen selbst. Dies ist aber weniger der Sinn eines
Sozialen Netzwerkes.

Einschrdnken, wer Sie durch Suchfunktionen finden kann

Facebook hat eine Suchfunktion, die es Nutzer/innen ermoglicht, andere Menschen zu finden. Damit
kdénnen Sie Personen finden, mit denen Sie bereits auf Facebook befreundet sind, oder auch andere,
z.B. ehemalige Schulkolleg/innen oder Bekannte. Jugendliche unter 18 Jahren kdnnen in den
offentlichen Suchfunktionen nicht gefunden werden, Erwachsene hingegen schon.
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Aber auch Erwachsene kdonnen diese Funktion ausschalten:

Auf der ,,Startseite” auf das kleine Zahnrad oben rechts klicken > Privatsphare-
Einstellungen >Privatsphare > Wer kann dich anhand der angegebenen E-Mail-
Adresse oder Handynummer finden? > entsprechend bearbeiten > Fertig.

| W; imrln rladl—r;rr suéie!;?_

II Wer kann dich anhand der von dir angegebenen E-Mail-Adresse oder Schieflen
" Telefonnummer finden?

U, die deine E-Mail-Adresse oder Telefonnummer nodh nicht

Bearbeiten

Unter ,Funktionsweise von Verbindungen“ kénnen Sie die Suchfunktion definieren.

Privatsphadre-Standardeinstellungen fiir Anwendungen ohne Inline-Kontrolle
Seit der Einflihrung der Inline-Funktion wurden die meisten Standardeinstellungen fiir Privatsphéare

aufgehoben, da Sie ohnehin jedes Mal tiber das Publikum entscheiden kénnen, wenn Sie posten (direkt,
wenn Sie einen Beitrag verfassen).

Allerdings ist es ganz praktisch, das Publikum fir alle zukiinftigen Beitrage zentral einzustellen. Da
empfehlen wir in den Privatsphéare-Einstellungen ,,Freund/innen” oder ,Benutzerdefiniert”

auszuwahlen. Wenn Sie Benutzerdefiniert auswahlen, kénnen Sie die Auswahl noch weiter
einschranken.

3 Startseite &1 ©

Privatsphire-Einstellungen und Werkzeuge

i Wor kana meine inhalte. | Wer kani deime julainitgen Betrage sches?
sehen?

f o Sare gtegruars 53 tedat .o i Brenst b
o Poten bt v . st th

| W Offentich
- A Freunds Rettateroratokoll yerwenden
2 Freunde phoe Bebannts
B tarich
w ncten Berutresce fruert

fr Enge Preunde
1 il i Bearbrster
Al Linten snseigen ..,

Weer kann nach mir sechen?

Dies sind die Standardoptionen fiir Jugendliche. Erwachsene haben auch die
Maéglichkeit, Ihre Beitrége dffentlich zu machen.

33



Facebook — Ein Leitfaden fiir Eltern

Facebook fiir mobile Gerate

Mehr und mehr Menschen verwenden ihre Smartphones oder andere mobile Geradte, um auf Facebook
zuzugreifen. Im GrofRen und Ganzen dhnelt der Zugriff von Mobiltelefonen dem Login am Computer, nur
die Benutzeroberflache sieht ein wenig anders aus:

B-

= Status [2] Foto S Wobist du?

don hoasts jz woatn und hoffen :)

Gefallt mir - Kommentieren

Freunde #Geféllt mi
5 I
LS

[5) status Foto £, Wo bist du?

5)
Auf nach [l ich komme :D — mit [
|

Coming soon...

Geféllt mir nicht mehr - Kommentieren h8 06

Freunde .Gefallt mi

' I -t ihr Titelbild geandert.

e

[5) status [ Foto £ Wo bist du?
Gefallt mir 5 1.800
j | Kommentieren D65
Ansicht ,,Chronik” Ansicht ,,Chronik” Ansicht ,Startseite”

Tipp: Wenn Kinder Facebook von ihren mobilen Geréiten aus verwenden, geschieht dies ohne
elterliche Aufsicht. Es ist sehr wichtig, dass Sie mit Ihrem Kind iiber die
verantwortungsbewusste Nutzung von Mobiltelefonen und Tablet-PCs sprechen.

An einem Ort einchecken oder markiert werden

Eine der Funktionen, die Facebook (mobil oder am Computer) anbietet ist die Moglichkeit an einem Ort
»einzuchecken” (check in): Damit teilen Sie anderen mit, wo Sie gerade sind bzw. waren. Junge
Menschen sollten die Funktion nur mit Vorsicht anwenden, da diese Anwendung ein gewisses
Gefahrenpotential birgt.

Es ist auch moglich, Freund/innen zu markieren, die sich mit lhnen am selben Ort aufhalten. Das
bedeutet, dass nicht nur Ihr Kind angeben kann, wo es sich befindet, sondern auch seine Freund/innen.
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Wenn Sie auf Facebook SMS-Benachrichtigungen fiir Ihr Android oder iPhone aktiviert haben,

bekommen Sie eine Nachricht, wenn Sie jemand anderer an einem Ort eincheckt.

Mit wem sind Stephansplatz.

Siean Y 5 ® -
diesemort? — \f g, @ Vienna |
% .," ¥ - | -
Freund/inne
nauswéhlen

Hier kénnen Sie
den Crt eingeben,
an dem Sie gerade

sind

i’

Summer in the city — mit

-'-.

| Status {2] Foto 3 Ort __J Lebensereignis

Wer darf diesen
Beitrag sehen?

Wenn Sie auf Orte klicken, erscheinen die Symbole fir ,,Ort wahlen” und ,,Freund/innen

einchecken”.

Die Funktion, mit der Freund/innen Sie an einem Ort einchecken kénnen, kann auch ausgeschalten

werden. Wenn ein/e Freund/in Sie an einem Ort eincheckt oder markiert, kann lhre Anwesenheit an

diesem Ort von lhren Freund/innen gesehen werden. Aber auch alle anderen Personen, die lhre
Freund/in markiert hat und mit denen sie/er ihre oder seine Beitrage teilt werden dariiber informiert.

Schutzvorkehrungen fiir Jugendliche:

e Nur Freund/innen kénnen sehen, an welchem Ort Ihr Kind markiert wurde.

e Esist nicht moglich die Funktion auszuweiten

e Nur Freund/innen kbnnen den Namen eines/r Minderjahrigen auf der Webseite eines Ortes

unter ,,Personen, die jetzt hier sind” sehen.

Tipp: Die Unterschiede zwischen eingecheckt und markiert werden kénnen verwirrend sein.

Wichtig ist, zu wissen: Wenn ein/e Freund/in Sie eincheckt sehen das alle Personen, mit denen

lhr/e Freund/in diesen Beitrag teilt — und nicht nur Menschen, mit denen Sie befreundet sind.
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Probleme melden
Es gibt eine Reihe von Wegen, wie Sie Probleme auf Facebook melden kdnnen, je nachdem, ob es um
einen bestimmten Inhalt geht (etwa ein Foto) oder um das Verhalten eines/r Nutzer/in.

Tipp: Falls Sie oder jemand, den Sie online treffen, in unmittelbarer Gefahr zu schweben
scheint — sei es durch eine andere Person oder durch eine eigene Handlung — kontaktieren Sie
bitte umgehend die angemessenen Notrufstellen. Den Euronotruf erreichen Sie unter 112. Eine
Liste mit den wichtigsten Notrufnummern finden Sie hier:
http://www.wien-konkret.at/wirtschaft/telekommunikation/notrufnummern-
servicenummern/

So kénnen Sie Probleme auf Facebook melden: Nutzer/innen haben damit die Méglichkeit, gemeines
oder belastigendes Verhalten — ebenso wie storende oder unangebrachte Fotos — an jemanden zu
melden, der oder die ihnen im Offline-Leben helfen kann. Das ist eine wichtige Neuerung, denn was auf
Facebook passiert, ist groRtenteils ein Ausdruck der Beziehungen und Sozialkontakte im ,,echten” Leben.

Ein Foto melden

Unter dem Bild auf ,,Optionen” klicken > Markierung melden/entfernen >
entsprechende Option auswahlen.

Facebook bittet Sie,

Zeigt dieses Foto dich oder einen deiner Freunde? ausfiihrlich zu

1a, dieses Foto zeigt mich oder einen meiner Freunde: beschreiben, was an

! Dieses Fabo von mir gefslt mir nicht einem Foto,
Es schikaniert mich das Sie melden,
Es schakanisrt ainen meiner Fraunde auszusetzen ist.

Nein, dieses Folo handelt von elnem anderem Thema:
Spam oder Betrisg
Macktheit oder Pornografie
 Grafsche Gewalt
Hazorede oder -symbal
Hlegaber Drogenkonsum

Das Konto einer meiner Freunde warde wahrscheinlich komproeittiert oder
gehackt

Ist dies dein geistiges Eigentum? : Abbrechen
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Falls man sich von einem Foto schikaniert fihlt, gibt es die Méglichkeit, die Person zu blockieren, die das
Foto gepostet hat. Das Bild kann auch weitergeleitet werden mit der Option , Erhalte Hilfe von einer
Autoritatsperson oder einem zuverlassigen Freund”. Die zweite Option gibt einem die Moglichkeit, das
Foto (mit einer Standardnachricht oder einem selbstgeschriebenen Text) an eine Person weiterzuleiten,
die liber die Situation Bescheid wissen sollte bzw. einem helfen kénnte, damit umzugehen. Die
Nachricht und das Foto kdnnen entweder per E-Mail an jemanden auBerhalb von Facebook oder durch
eine interne Nachricht an eine/n andere/n Facebook-Nutzer/in geschickt werden.

Was du tun kannst

Falls du dich in kirperdicher Gefahr befinden solltest, kontaktiere bitte umgehend
eine driliche Dienststelle.

[] oeeses——— hiockieren

Du und M9 kdnnt euch nicht mehr gegenseitig sehen oder euch auf
Facebook verbinden

[¥] Erhalte Hilfe von einer Autoritdtsperson oder einem zuverldssigen
Freund

Leite dieses Foto an jemanden weiter, der dir persanlich helfen kann

[] Facebook melden m Abbrechen

Mit ein bisschen Hilfe von guten Freunden...

Eine Person melden
Falls ein/e Nutzer/in mit seinem/ihrem Handeln gegen Gesetze oder die Regeln von Facebook verstoRt,
kénnen Sie eine vertrauliche Meldung an Facebook absenden.

v Freunde | | Nachricht senden Anrufen m
)

o Zur [nteresteninte Matufigen ...

Freundichaft anzeigen

vde 206 Festor * Karte 15
- a . Freunde vorschiagen ...
; Al B A1 __H

J‘ Akfupalle AdSwt St

Auf der Seite des/der Nutzer/in gehen Sie auf den Abwaértspfeil unter dem Titelbild und
klicken auf ,Melden/Blockieren”.
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Einzelne Beitrage melden

Sie kdnnen auch einzelne Postings melden, die Ihrer Meinung nach die Regeln von Facebook verletzen,
indem Sie auf das x oder den Abwartspfeil rechts vom Beitrag klicken und ,,Als Spam
melden/markieren...“ wahlen.

- = | %]
u Guky @ i Al Spam melden/markieren
T —]

— il

—— e
-

Gefalit mis - Kommentieren

N

9. Jull ym 17:38 wia Handy * GefSlit mir Gefallt mir - Komementieren * Teden

Sie kénnen jeden Bericht, Foto oder Nachricht melden, und im selben Formular auch beschranken, welche Inhalte
Sie von dieser Person sehen kénnen.

Tipp: Jegliche Meldung von Missbrauch auf Facebook ist vertraulich, das heifit, die gemeldete
Person erféhrt nichts davon. Facebook wird der Sache nachgehen und entscheiden, ob die
Inhalte entfernt werden sollen. Im Fall von Wiederholungstéter/innen wird die Person von
Facebook gesperrt. Laut dem Netzwerk gilt, dass solange nicht gegen die Standards der
Facebook-Gemeinschaft verstofien wurde, keine Mafinahmen ergriffen werden.

Suizid und anderes selbstschadigendes Verhalten verhindern
Da Facebook ein Abbild des Lebens junger Menschen ist, posten Jugendliche oftmals Hilferufe auf der
Plattform: Essstorungen, Drogen- oder Alkoholmissbrauch und auch Selbstmordgedanken.

Falls Sie annehmen, dass eine Person sich wahrscheinlich etwas antun wird, kontaktieren Sie bitte sofort
die lokalen Sicherheitskrafte. In ganz Europa kdonnen Sie in einem solchen Fall kostenlos den Euronotruf
112 wahlen.

Falls Sie in der Chronik einer Person alarmierende Inhalte sehen, zogern Sie nicht in angemessener
Weise zu reagieren. In fast jedem Land gibt es Beratungsstellen, die Informationen und Hilfe fiir eine
ganze Reihe von risikoreichen oder selbstschidigenden Verhaltensweisen anbieten. In Osterreich hilft
,147 Rat auf Draht” (www.rataufdraht.at) rund um die Uhr bei Problemen und Krisen.

Facebook bietet auch eine Hilfeseite zum Thema Selbstmord, (iber die Sie suizidale Inhalte melden
kénnen: https://www.facebook.com/help/?faq=216817991675637.
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Fazit

Sie erkennen, dass Facebook ein riesiges soziales Netzwerk ist, mit einer grolRen Zahl an vielfdltigen
Angeboten und Funktionen. Es stellt ein Abbild und eine Plattform fiir Gedanken, Aktivitdten, Kreativitat
und Lernen vieler Menschen dar.

Da Facebook auf echten Namen und Identitaten basiert, ist es direkt mit dem ,,echten Leben” seiner
Nutzer/innen verknupft —im Falle von jungen Menschen, vor allem mit dem Schulalltag und
Beziehungen. Genau wie im Offline-Leben auch, brauchen Jugendliche die Hilfe ihrer Eltern. Sie kénnen
ihren Kindern helfen, zu verstehen...

e wie wichtig es fiir ihr Online-Wohlergehen ist, dass sie achtsam kommunizieren, teilen und
hochladen (ebenso wie das Senden von ihren Mobiltelefonen)

e wie klug es ist, sich im Internet selbst in einem guten Licht zu prasentieren

¢ Um wie viel besser ihre Online-Erfahrungen sein werden, wenn sie mit anderen gut auskommen,
online ebenso wie offline

Als Eltern hoffen wir, dass dieser Leitfaden auch Ihnen dabei hilft, Ihre Kinder dabei zu unterstitzen,
Facebook positiv zu nutzen.
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